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В методических указаниях рассматриваются назначение и структура протокола spanning tree, применяемого в современных телекоммуникациях, примеры использования данного протокола, а также команды для конфигурирования STP на коммутаторе.
Рис. 3. Табл. 1.
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1. ТЕОРЕТИЧЕСКАЯ ЧАСТЬ

Списки управления доступом (Access Control Lists) обеспечивают ограничение прохождения трафика через коммутатор. Профили доступа указывают коммутатору, какие виды пакетов принимать, а какие – отвергать.

Прием пакетов или отказ в приеме основывается на определенных признаках, таких как адрес источника, адрес приемника, адрес порта и др.

Профиль управления доступом дает возможность управлять трафиком и просматривать определенные пакеты, применяя списки доступа (ACL) на всех интерфейсах коммутатора.
Целью данной лабораторной работы является изучить порядок настройки списков управления доступом (Access Control Lists) на примере коммутаторов DES-3526 и DES-2828 компании D-link
. 

В коммутаторах D-Link существует два основных типа профилей управления доступом: Ethernet и IP. Фильтрация в этих типах профилей может выполняться на основе МАС-адресов источника и приемника, VLAN, IP-адресов, номеров портов. Профили доступа работают последовательно, в порядке возрастания их номеров (Profile ID). Пакет проверяется на соответствие условиям, указанным в профилях доступа, начиная с первого профиля. Если профиль подходит, пакет или принимается, или отбрасывается и дальше не проверяется. Если ни один профиль не подходит, применяются настройки по умолчанию, разрешающие прохождение всего трафика.

При составлении профиля доступа необходимо:

1) проанализировать задачи фильтрации;

2) определить используемый профиль доступа: Ethernet или IP;

3) определиться со стратегией и записать ее;
4) определить, какие маски профиля доступа Access Profile Mask нужны, и  создать их;
5) добавить правила Access Profile Rule связанные с маской.
В коммутаторах существуют ограничения на максимальное количество профилей доступа и правил, определенных для них. Так, например, коммутатор DES-3828 может поддерживать максимально 10 профилей доступа, содержащих максимум 50 правил (50 правил – суммарное количество правил для всех 10 определенных профилей), коммутатор DES-3526 – 9 профилей и до 800 правил.

Существует возможность создания и  настройки профилей доступа с использованием Web-интерфейса и с помощью командной строки. Рассмотрим создание профилей доступа с помощью командной строки.
1.1. Конфигурирование Access Control Lists (ACL) с помощью  командной строки CLI
В таблице приведены команды для настройки ACL с помощью CLI.
	Команда
	Параметры
	Описание

	create

access_profile


	ethernet
source_mac <macmask>

destination_mac <macmask>

ip

source_ip_mask<nemask>

destination_ip_mask <netmask>
permit

deny

profile_id <value 1-255>}


	Создание профиля доступа на коммутаторе и определение того, какую часть заголовка каждого входящего кадра будет проверять коммутатор. Маска определяет те значения, которые коммутатор будет проверять в указанных полях заголовка кадра



	delete

access_profile


	Profile_id <value 1-255>


	Удалить ранее созданный профиль доступа



	config

access_profile

profile_id <value

1-255>


	access_profile

profile_id <value 1-255>

add access_id <value 1-255>

ethernet

source_mac <macaddr>

destination_mac <macaddr>

ip

source_ip <ipaddr>

destination_ip <ipaddr>

port <value 0-65535>

priority <value 0-7>

replace_priority

delete <value 1-255>


	Конфигурирование профиля доступа и определение значений, на основе которых коммутатор отфильтрует пакет или передаст по месту назначения. Маска, введенная в команде create 
access_profile, укажет

коммутатору то место в

заголовке пакета, которое необходимо роверить, чтобы принять решение о фильтрации




Посмотреть все сконфигурированные на коммутаторе профили доступа

можно с помощью команды show access_profile.

Для различных моделей коммутаторов синтаксис команд может различаться. Данные наборы команд приведены для коммутаторов с версией прошивки 

DES-3828 - 3.00.B22, DES-3526 - 4.01-B27.
1.2. Примеры профилей доступа
Рассмотрим примеры  построения сетей и настройки коммутаторов:
Пример 1: ACL по заголовку Ethernet в теле пакета (рис. 1).
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Рис. 1. Схема сети для профилей Ethernet
В этом примере профиль доступа запрещает доступ в Интернет только рабочей станции с заданным МАС-адресом. Трафик других станций разрешен.
Интернет-шлюз имеет  МАС-адрес 00-50-ba-00-12-f9.  Для PC1 с МАС-адресом 00-15-e4-6c-1a-18 запрещен доступ в Интернет. Для остальные рабочих станций  доступ в Интернет разрешен.
Требуется определить правила и создать профили доступа с помощью CLI.

Правила:

1. Если МАС-адрес назначения = адрес шлюза и МАС-адрес источника =    адрес запрещенного компьютера, то запретить доступ (можно ввести несколько таких правил для других компьютеров, которым запрещен доступ). 

2.  Иначе, разрешить все остальное по умолчанию.

Шаг 1. Запретить компьютеру с MAC 00-15-e4-6c-1a-18 доступ в Интернет с любых портов коммутатора, создав профиль и правило командами "create  access_profile ethernet source_mac FF-FF-FF-FF-FF-FF destination_mac FF-FF-FF-FF-FF-FF profile_id 10" и "config access_profile profile_id 10 add access_id 11 ethernet source_mac 00-50-ba-00-12-f9 destination_mac 00-15-e4-6c-1a-18  port 1-26 deny":

DES-3526:4#create ассеss_ргоflie ethernet source_mас FF-FF-FF-FF-FF-FF destination_mac  FF-FF-FF-FF-FF-FF profile_id 10

Command: create access_ргоfile ethernet source_mac FF-FF-FF-FF-FF-FF destination _mac   FF-FF-FF-FF-FF-FF   prolile_id   10

Success.

DES-3526:4#config ассеss_ргоflie profile_id  10 add access_id 11 ethernet source_ mac 00-50-ba-00-12-f9 destination_mac 00-15-e4-6c-1a-18  port 1-26 deny

Command:config ассеss_ргоflie profile_id  10 add access_id 11 ethernet source_ mac 00-50-ba-00-12-f9 destination_mac 00-15-e4-6c-1a-18  port 1-26 deny

Success.

Шаг   2.   Поскольку   никаких   иных   запрещающих   правил   нет,   весь остальной трафик будет разрешен, дополнительных ACL не требуется.
Пример 2. ACL по заголовку IP в теле пакета (рис. 2).
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Рис. 2. Схема сети для профилей IP
В этом примере профиль доступа разрешает доступ в Интернет только рабочим станциям с заданными IP-адресами. Трафик других станций блокируется.
Интернет-шлюз имеет IP-адрес 192.168.1.254/32, IP-сеть состоит из адресов 192.168.1.0/24. Доступ   в   Интернет   разрешен   рабочим   станциям   с   адресами: 192.168.1.1 - 192.168.1.10 (подсеть 192.168.1.0/26).
Остальным рабочим станциям  доступ в Интернет запрещен.

Правила:

1. Если IP-адрес назначения =192.168.1.254/32 и  IP-адрес источника =   192.168.1.0/26 то доступ разрешен.

2. Если IP-адрес назначения =192.168.1.254/32 и  IP-адрес источника =  192.168.1.0/24 то доступ запрещен. 

3.  Иначе, разрешить все остальное по умолчанию.

Шаг 1. Разрешить доступ компьютерам с адресами 192.168.1.1-192.168.1.10 на шлюз 192.168.1.254 командой "create access_profile ip destination_ip_mask 255.255.255.255 source_ip_mask 255.255.255.192 profile_id 10":

DES-3526:4#create access_profile ip destination_ip-mask 255.255.255.255 source_ip_mask 255.255.255.192 profile_id 10

Command: create access profile ip destination ip mask 255.255.255.255 source_ip_ mask 255.255.255.192 profile id 10

Success.

Шаг 2. Запретить доступ всем остальным компьютерам из сети 192.168.1.0/24 на шлюз 192.168.1.254. Создаем ACL командами "create access_profile ip destination_ip_mask 255.255.255.255 source_ip_mask 255.255.255.0 profilejd 20" и "config access_profile profile_id 20 add access_id 21 ip destination_ip 192.168.1.254 source_ip 192.168.1.0 port 1-26 deny":

DES-3526:4#create access_profile ip destination_ip_mask 255.255.255.255 source_i p_mask 255.255.255.0 profile_id 20

Command: create access profile ip destination ip mask 255.255.255.255 source_ip_ itvask 255.255.255.0 profile_id 20

Success.
DES-3526:4#config access_profile profile_id 20 add access_id 21 ip destination_i p 192.168.1.254 source_ip 192.163.1.0 port 1-26 deny

Command: config access_profile profile_id 20 add access_id 21 ip destination_ip 192.168.1.254 source ip 192.168.1.0 port 1-2 6 deny

Success.
Шаг 3. Иных ACL мы не создаем, соответственно остальной трафик будет передаваться без блокировки.

2. ПРАКТИЧЕСКАЯ ЧАСТЬ

 Задание 1. Фильтрация трафика по заголовку Ethernet в теле пакета

Используя  профиль доступа на основе МАС-адреса, настроить коммутаторы  таким образом, чтобы с ПК №1 был запрещен доступ к коммутатору №3, а с ПК №2 - к коммутатору №1. Доступ к коммутатору №2 должен быть возможен со всех ПК.

Порядок выполнения работы:

1. Собрать сеть (рис. 3).
2. Проверить работоспособность сети, используя команду ping.
3. Создать профиль доступа на коммутаторе №1, используя команду create

    access_profile.
4. Настроить профиль доступа на коммутаторе №1 командой config                                    access_profile profile_id <value 1-255>.
5. Аналогично пункты 2-4 повторить для коммутатора №4.
6. На коммутаторах № 1, 3 просмотреть состояние профилей доступа командой  show access_profile.
7. Проследить за работой сети. Проверить, соответствует ли работа сети условию  задания.

Задание 2. Фильтрация трафика по заголовку IP в теле пакета

Используя  профиль доступа на основе IP-адреса, настроить коммутаторы таким образом, чтобы доступ к коммутатору №1 был возможен только с ПК №1, а к коммутатору №3 - только с ПК № 2. Доступ к коммутатору №2 возможен с любого ПК.
Порядок выполнения:

1. командой delete access_profile удалить предыдущий профиль доступа с ком   мутатора.
2. проверить работоспособность сети, используя команду ping. (см. рис. 3)
3. создать профиль доступа на коммутаторе №1, используя команду create

     access_profile.
4. настроить профиль доступа на коммутаторе №1 командой config                                    access_profile profile_id <value 1-255>.
5. Аналогично пункты 2-4 повторить для коммутатора №4.
6. На коммутаторах № 1, 3 просмотреть состояние профилей доступа командой  show access_profile.
7. Проследить за работой сети, проверить соответствует ли работа сети усло  вию  задания.

8. Написать отчет. Если необходимо, ответить на вопросы преподавателя. В отчете отобразить цель работы, схему сети, проанализировать полученные результаты, сделать выводы.

9. Сдать отчет. 
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Рис. 3. Схема сети для выполнения лабораторной работы
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